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ZUSAMMENFASSUNG

In modernen, arbeitsteiligen und hochtechnisierten Gesellschaften erfolgt die
Versorgung der Bevolkerung mit (lebens)notwendigen Giitern und Dienstleis-
tungen durch ein hochentwickeltes, eng verflochtenes Netzwerk »Kcritischer Infra-
strukturen«. Dazu zihlen u.a. Informationstechnik und Telekommunikation,
Transport und Verkehr, Energieversorgung oder das Gesundheitswesen. Diese
sind aufgrund ihrer internen Komplexitit sowie der groSen Abhingigkeit vonei-
nander hochgradig verletzbar. Terroristische Anschlige, Naturkatastrophen oder
besonders schwere Ungliicksfille haben nicht erst im zuriickliegenden Jahrzehnt
offenkundig gemacht, welche weitreichenden Folgen die Beeintrachtigung oder
der Ausfall Kritischer Infrastrukturen fiir das gesellschaftliche System insgesamt
haben konnen.

Aufgrund der nahezu vollstindigen Durchdringung der Lebens- und Arbeitswelt
mit elektrisch betriebenen Geriten wiirden sich die Folgen eines langandauern-
den und grofSflichigen Stromausfalls zu einer Schadenslage von besonderer Qua-
litdt summieren. Betroffen wéren alle Kritischen Infrastrukturen, und ein Kollaps
der gesamten Gesellschaft wire kaum zu verhindern. Trotz dieses Gefahren- und
Katastrophenpotenzials ist ein diesbeziigliches gesellschaftliches Risikobewusst-
sein nur in Ansitzen vorhanden.

Mit einem Beschluss des Ausschusses fiir Bildung, Forschung und Technikfolgen-
abschitzung wurde das Biiro fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) beauftragt, die Folgen eines langandauernden und grofflichigen
Stromausfalls systematisch zu analysieren. Zugleich sollten die Moglichkeiten und
Grenzen des nationalen Systems des Katastrophenmanagements zur Bewiltigung
einer solchen GrofSschadenslage aufgezeigt werden.

KATASTROPHENMANAGEMENT IN DEUTSCHLAND

Das hochentwickelte deutsche System des Katastrophenmanagements ist durch
eine im Grundgesetz verankerte Aufgabenteilung zwischen Bund und Lindern
gepragt. Als Folge einer Zweiteilung von Zivilschutz im Verteidigungsfall (Bund)
und friedenszeitigem Katastrophenschutz (Linder) ergibt sich ein Politikfeld mit
mehreren Ebenen sowie einer Vielzahl von Behérden (Bund, Linder, Kreise,
Kommunen), Hilfsorganisationen und Unterstiitzungskraften.

In zahlreichen Gesetzen und Verordnungen sind Zustindigkeiten und Mafnah-
men definiert. Eine wichtige Grundlage fiir das operative Katastrophenmanage-
ment ist das Gesetz tiber den Zivilschutz und die Katastrophenhilfe des Bundes.
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Mit dessen Neufassung vom 29. Juli 2009 wurde eine stirkere Verflechtung der
Kapazititen des Bundes und der Linder angestrebt. Der Bund erginzt die Struk-
turen des Katastrophenschutzes der Linder in zahlreichen Bereichen. Zugleich
sind die Einrichtungen und Krifte der Lander auch zur Abwehr verteidigungsbe-
zogener Gefahren einsetzbar. Mehrere Sicherstellungs- und Vorsorgegesetze er-
offnen umfangreiche Optionen zur Steuerung knapper Strukturen, Waren und
Dienstleistungen, beispielsweise in den Bereichen Ernahrung, Verkehr, Post und
Telekommunikation. Von besonderer Bedeutung sind zudem die Hilfeleistungs-
und Katastrophenschutzgesetze der Bundeslinder. Sie regeln insbesondere die
Organisation und die Aufgaben der Katastrophenschutzbehérden und benennen
die zu ergreifenden Mafnahmen bei der Katastrophenbekampfung., Da nach
Schatzungen 80 % der Kritischen Infrastrukturen in Privateigentum sind, wird
eine Sicherheitspartnerschaft von Staar und Unternehmen angestrebr.

Fiir die Katastrophenbewéltigung kann zusitzlich die Einbindung Deutschlands
in das 2002 etablierte Gemeinschaftsverfahren zur Forderung einer verstirkten
Zusammenarbeit bei Katastrophenschutzeinsitzen im Rahmen der Europaiischen
Union (EU) relevant werden. Auch hat Deutschland eine Vielzah] bilateraler Ab-
kommen zur Katastrophenbhilfe abgeschlossen.

Beim Eintritt eines Stromausfalls obliegt die Bewiltigung der Folgen zunichst
den ortlichen Behérden, Einrichtungen und Organisationen. Entsprechend der
Lage (regional iibergreifend) und der Entwicklung (langandauernd mit erheb-
lichen Folgen) werden sukzessive die nachsthcheren Ebenen bis hin zu den Bun-
desministerien titig. Somit liegt die Zustindigkeit bei der oberen Katastrophen-
schutzbehérde, die mit der (operativen) Durchfiihrung der erforderlichen Maf-
nahmen die (lokalen) unteren Katastrophenschutzbehorden beauftragt.

Zur Abstimmung dieser heterogenen Akteurskonstellation mit ihren unterschied-
lichen Fiihrungs- und Kommunikationsstrukturen miissen im Fall eines regional
ausgedehnten und langandauernden Stromausfalls auf allen Ebenen (Kommune,
Land, Bund) Krisenstibe einberufen werden. Eine landeriibergreifende Koordi-
nation ist erforderlich, um die unterschiedlichen Aktivititen der Hilfsorganisati-
onen (z.B. Deutsches Rotes Kreuz, Malteser Hilfsdienst, Feuerwehren) und Un-
terstiitzungskrafte (Bundesanstalt Technisches Hilfswerk, Bundespolizei und
Bundeswehr) zu koordinieren. Voraussichtlich wiren aber auch zumindest ko-
ordinierende Aktivititen des Bundes unabweisbar.

Dazu stehen unterstiitzend verschiedene Systeme und Verfahren der Informa-
tionsgewinnung, -verarbeitung und -verbreitung zur Verfiigung - so etwa das
internetbasierte deutsche Notfallvorsorge-lnformationssystem (deNIS), das der
Information der Bevélkerung (deNIS 1) wie auch dem direkten (Informations-)
Management von GrofSkatastrophen (deNIS II plus) dient. Erginzend ermoglicht
das »Satellitengestiitzte Warnsystem« (SatWa$) die bundesweite Verbreitung
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von Warnmeldungen an alle Lagezentren, Zivilschutzverbindungsstellen, Rund-
funkanstalten und weitere Medien. Das gemeinsame Melde- und Lagezentrum

von Bund und Lindern (GMLZ) dient wesentlich der Gewinnung eines einheit-
lichen Lagebilds.

FOLGEN EINES LANGANDAUERNDEN UND GROSSFLACHIGEN
STROMAUSFALLS

Als Ursachen fiir einen langandauernden und regional iibergreifenden Stromaus-
fall kommen u.a. technisches und menschliches Versagen, kriminelle oder terro-
ristische Aktionen, Epidemien, Pandemien oder Extremwetterereignisse infrage.
Vielfach wird erwartet, dass kiinftig die Ausfallwahrscheinlichkeit grofSer wird,
u.a. deshalb, weil die Gefahr terroristischer Angriffe und klimabedingte Extrem-
wetterereignisse als Ursachen eines Netzzusammenbruchs zunehmen werden.
Aufgrund der Erfahrungen mit bisherigen nationalen und internationalen Strom-
ausfillen sind erhebliche Schiden zu erwarten. Bisherige Stromausfille dauerten
hochstens einige Tage, einige verursachten jedoch geschitzte Kosten von mehre-
ren Mrd. US-Dollar. Fiir den Fall eines mehrwochigen Stromausfalls sind die
Schaden zu erwarten, die um Groenordnungen hoher liegen.

Die verschiedenen Sektoren Kritischer Infrastrukturen sind umfassend von einer
kontinuierlichen Stromversorgung abhingig. Unterstellt man das Szenario eines
mindestens zweiwochigen und auf das Gebiet mehrerer Bundeslinder iibergrei-
fenden Stromausfalls, kimen die Folgen einer Katastrophe nahe. Dies wird im
Folgenden des Niheren beschrieben.

INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

Die Folgen eines grofiraumigen, langfristigen Stromausfalls fiir Informations-
technik und Telekommunikation miissen als dramatisch eingeschitzt werden.
Telekommunikations- und Datendienste fallen teils sofort, spitestens aber nach
wenigen Tagen aus.

In der komplexen Topologie der Informations- und Telekommunikationsnetze
gibt es unterschiedliche Grade der Abhingigkeit von einer externen Stromversor-
gung: Bei der Festnetztelefonie fallen sofort das (digitale) Endgerit und der Teil-
nehmeranschluss aus, danach die Ortsvermittlungsstellen. Bei den Mobilfunknet-
zen sind es weniger die Endgerite, die im aufgeladenen Zustand und bei mifigem
Gebrauch einige Tage funktionstiichtig sein kénnen, sondern die Basisstationen,
die die Einwahl in die Netze ermoglichen. Diese sind zumeist, bedingt durch das
erhohte Gesprachsaufkommen, binnen weniger Minuten iiberlastet oder fallen
wegen nur kurzfristig funktionierender Notstromversorgung ganz aus.
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Massenmedien sind fiir die Krisenkommunikation mit der Bevolkerung von be-
sonderer Bedeutung. Zeitungsverlage und -druckereien verfligen teilweise iiber
Notstromkapazititen, sodass sie in gewissem Umfang zur Information der Be-
volkerung beitragen kénnen. Besser sind die offentlich-rechtlichen Sendeanstal-
ten auf einen Stromausfall vorbereitet und in der Lage zu senden. Jedoch kénnen
die Biirger ohne Strom mit ihren Fernsehgeriten keine Sendungen empfangen.
Dadurch wird der Hérfunk, der iiber millionenfach in der Bevolkerung vorhan-
dene akku- und batteriebetriebene Geriite empfangen werden kann, zu einem der
wichtigsten Kanile fiir die Information der Bevolkerung im Krisenfall.

Im Bereich der Kommunikation von Behorden ist aufgrund des gegenwirtigen
Informationsstandes keine fiir alle Akteure und Netze gleichermafien zutreffende
Einschatzung méglich. Beispielsweise kénnen die Kommunikationsnetze des
Bundes, etwa der Informationsverbund Berlin-Bonn (IVBB) oder der Informa-
tionsverbund der Bundesverwaltung (IVBV), in der Regel zwei bis drei Tage mit
NSA weiterbetrieben werden. Fiir eine funktionierende Kommunikation in der
Breite ist dies allerdings nicht ausreichend.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITI\TEN

Die durch Bundeswehr, Technisches Hilfswerk (THW) oder Telekommunika-
tionsunternehmen im Ereignisfall einsetzbaren mobilen notstromversorgten
Funktechniken und leitungsgebundenen Kommunikationsmittel sind vermutlich
in erster Linie fiir die eigenen Erfordernisse vorgesehen; fiir die Gewihrleistung
der Kommunikation von Behorden, Bevslkerung und Unternehmen In einem
GrofSraum sind sie nicht ausgelegt.

Bereits in den ersten Tagen zeigt sich, dass das fiir einen Katastrophenfall vor-
gesehene und gesetzlich geforderte Mindestangebot an Telekommunikationsleis-
tungen bei einem langandauernden und grofiflichigen Stromausfall durch die
Telekommunikationsanbieter nicht erbracht werden kann. Die fir zentrale
Kommunikationseinrichtungen vorgehaltenen Reservekapazititen wie »Unter-
brechungsfreie Stromversorgung« (USV) und Notstromaggregate (NSA) sind
nach wenigen Stunden oder Tagen erschopft baw. aufgrund ausgefallener End-
gerdte wirkungslos.

Damit entfillt innerhalb sehr kurzer Zeit fiir die Bevélkerung die Moglichkeit
zur aktiven und dialogischen Kommunikation mittels Telefonie und Internet. Die
Vielzahl der strombetriebenen Netzwerkknoten, Vermittlungsstellen und Funk-
antennen der Festnetz- und Mobiltelefonie sowie des Internets macht deren fli-
chendeckende Wiederinbetriebnahme praktisch unméglich, da Tausende von
Batteriespeichern geladen und Treibstofftanks versorgt werden miissten. Allen-
falls an den Rindern des vom Stromausfall betroffenen Gebiets ist eine teilweise
Reaktivierung einzelner Infrastrukturelemente denkbar. Dariiber hinaus betrifft
der Ausfall der Kommunikationsinfrastrukturen auch die Behorden und Ein-
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satzkrafte, die verbleibende bzw. punktuell wieder hergestellte Moglichkeiten
zur Kommunikation prioritir in Anspruch nehmen.

Eine nachhaltige Absicherung der Kommunikationsnetze, die es erméglicht, iiber
Wochen ein umfassendes Angebot an Dienstleistungen fiir die Kunden stabil zu
halten, diirfte zurzeit wirtschaftlich und technisch nicht zu realisieren sein. Kon-
zepte, die im Fall eines linger andauernden Stromausfalls zumindest ein definier-
tes minimales Versorgungsniveau bieten, sind — soweit ersichtlich — noch nicht
entwickelt.

INFORMATIONS- UND HANDLUNGSBEDARF

Die vorstehende Einschitzung der Verletzbarkeit sowie der Bewiltigungskapazi-
taten des Sektors »Informationstechnik und Telekommunikation« im Fall eines
langandauernden grofiflichigen Stromausfalls ist mit zahlreichen Unsicherheiten
behaftet. Weiterer Informations- und Forschungsbedarf ist deshalb offensichtlich.

> Grundsatzlich wire eine Abschitzung des fiir den zugrundegelegten Fall mini-
malen Kommunikationsniveaus erforderlich, um darauf aufbauend die tech-
nischen Randbedingungen verschiedener Versorgungsniveaus ermitteln zu
konnen. Entsprechende Teilfragen wiirden eine Abschitzung der iiblicherweise
anfallenden Kommunikations- und Datenstréme sowie die Erhebung von vor-
handenen Redundanzen und betriebskritischen Netzabschnitten und -knoten
umfassen.

> Ferner konnten vorhandene Konzepte zur Notversorgung im Bereich von In-
formationstechnik und Telekommunikation iiberpriift und neue, verbesserte
Ansitze entwickelt werden. Hierzu miisste ein Uberblick iiber die Notstrom-
versorgung bei den verschiedenen Kommunikationsnetzen und -diensten erar-
beitet werden. Gleiches gilt fiir die Kapazititen und Einsatzoptionen mobil
cinsetzbarer und mit Notstrom zu versorgenden Netzersatzanlagen der Tele-
kommunikation (TK). Hierdurch wiren die technischen Randbedingungen
spezifizierbar, die beispielsweise fiir ein auf grofere Stidte und zentrale Kno-
tenpunkte reduziertes Netz zur Krisenkommunikation erforderlich sind.

> Dartiber hinaus waren magliche Anpassungen der gesetzlich vorgeschriebenen
Vorsorgemaflnahmen zu priifen. Ziel entsprechender rechtswissenschaftlicher
Analysen sollte die Identifikation von Ansitzen zur Erhéhung der Resilienz des
Sektors Informationstechnik und Telekommunikation bei einem Ausfall der
Stromversorgung sein.

> Schlieflich waren prospektive Analysen der Rahmenbedingungen des Sektors
zu erwagen. Thematisiert werden sollten technologische Innovationen (Elektro-
mobilitat, »intelligente« Netze), aber auch politische (Liberalisierung, Privati-
sierung und Deregulierung), 6konomische (Vielfalt der konkurrierenden An-
bieter, schneller Produktwechsel) oder soziokulturelle Veranderungen (wie
veranderte Formen der Kommunikation und Mediennutzung in der Bevolke-
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rung). Dabei wire zu untersuchen, ob Forschungs- und Entwicklungsprozesse
geférdert werden konnten, um vom Stromnetz weniger abhingige informa-
tionstechnische und telekommunikative Anwendungen zu realisieren.

TRANSPORT UND VERKEHR

Im Sektor »Transport und Verkehr« fallen die elektrisch betriebenen Elemente
der Verkehrstrager Strafe, Schiene, Luft und Wasser sofort oder nach wenigen
Stunden aus. Dies betrifft sowohl die Transportmittel als auch die Infrastrukru-
ren sowie die Steuerung und Organisation des entsprechenden Verkehrstrigers.
Zu Brennpunkten werden der abrupte Stillstand des Schienenverkehrs und die
Blockaden des motorisierten Individual- und offentlichen Personennahverkehrs
in dichtbesiedelten Gebieten. Wihrend der Betrieb in Hifen weitestgehend zum
Stillstand kommt, erweisen sich die Flughafen als relativ robust und durchhalte-
fahig.

Der Straflenverkebr ist unmittelbar nach dem Stromausfall besonders in grofen
Stadten chaotisch. Kreuzungen ebenso wie zahlreiche Tunnel und Schrankenan-
lagen sind blockiert, es bilden sich lange Staus. Es ereignen sich zahlreiche Unfal-
le, auch mit Verletzten und Todesopfern. Rettungsdienste und Einsatzkrifte ha-
ben erhebliche Schwierigkeiten, ihren Aufgaben, wie Versorgung und Transport
von Verletzten oder Bekimpfung von Brinden, gerecht zu werden. Durch den
Ausfall der meisten Tankstellen bleiben zunehmend Fahrzeuge liegen, der Moto-
risierte Individualverkehr (MIV) nimmt nach den ersten 24 Stunden stark ab.
Der Offentliche Personennahverkehr (OPNV) kann wegen knappen Treibstoffs
allenfalls rudimentir aufrechterhalten werden. Der Verkehr auf Autobahnen ist
uber die gesamte Dauer des Stromausfalls weniger betroffen.

Der Stromausfall bringt den stromversorgten Schienenverkehr abrupt zum Still-
stand. Viele Menschen sind in U-Bahnen und Ziigen der Bahn eingeschlossen.
Leitstellen, Stellwerke und Sicherungstechnik sind in ihren Funktionen drastisch
eingeschriankt. Die Beeintrichtigung des Schienenverkehrs bedeutet cine massive
Behinderung der Mobilitir der Bevolkerung.

Im Bereich des Luftverkebrs wird der Grundbetrieb von groeren Flughifen
durch Nertzersatzanlagen und Treibstoffvorrite iiber die gesamte Dauer des
Stromausfalls sichergestellt. Starts und Landungen kénnen deshalb in begrenz-
tem Umfang noch abgewickelt werden.

Die weitreichenden Folgen des Stromausfalls fiir den Schiffsverkebr zeigen sich
insbesondere in den Hifen. Dort unterbricht der Stromausfall das Be- und Ent-
laden der Schiffe, da z.B. Férderbinder oder die strombetriebenen Krine nicht
mehr funktionieren. Simtliche Abliufe stocken, der gesamte Hafenbetrieb
kommt zum Stillstand, Giiterstaus entstehen. Wihrend der Ausfall der Binnen-
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hifen sich vor allem regional auswirken wird, sind die Ausfille der Seehifen als
Umschlagplitze nationaler und internationaler Giiter deutschland- und sogar
europaweit zu spiiren.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Folgen eines Stromausfalls treten abrupt auf und sind massiv. Aus einer
Vielzahl von Unfallen, liegengebliebenen Ziigen und U-Bahnen, umzulenkenden
Fliigen sowie Lkw- und Giiterstaus in Hifen ergeben sich erhebliche Einschrin-
kungen der Mobilitit und des Giitertransports. Insbesondere in Metropolen und
Ballungsraumen fiihren Staus und Unfille im Strafenverkehr zu chaotischen Zu-
stinden. Brandbekimpfung, Notrettung und Krankentransporte, Einsitze zur
Sicherstellung der Notstromversorgung sowie eine Vielzahl weiterer Mafnah-
men zur allgemeinen Schadensbewiltigung werden erheblich behindert. Da alle
Tankstellen ausgefallen sind, wird der Treibstoff fiir die Einsatzfahrzeuge knapp.
Dariiber hinaus drohen erhebliche Engpisse bei der Versorgung der Bevolke-
rung, beispielsweise mit Lebensmitteln oder medizinischen Bedarfsgiitern.

Dementsprechend sind die Behorden und Hilfsorganisationen mit komplexen
Herausforderungen konfrontiert. So muss vor Ort eine ausreichende Versorgung
der Einsatzkrifte sowie der NSA von besonders sensiblen Komponenten der Kri-
tischen Infrastrukturen (wie Einsatzleitstellen, Wasserwerke, Krankenhiuser) mit
Treibstoff sichergestellt werden. Auch miissen durch Riumungen, Sperrungen
und Fahrverbote wichtige Trassen des Strafen- und Schienenverkehrs fiir die
Einsatzkrafte freigemacht und freigehalten werden. Schlieflich gilt es, (iberregi-
onale) Transportachsen einzurichten sowie Transportkapazititen bereitzustellen,
um die Versorgung mit essenziellen Giitern, insbesondere iiber die Schiene, zu
ermoglichen. Dazu miissen die zustindigen Behorden im Verlauf des Stromaus-
falls zusammen mit Logistikunternehmen und den Bahnbetreibern entscheiden,
welche Strecken offen gehalten werden sollen und welche Mafnahmen fiir einen
Notbetrieb umgesetzt werden miissen.

Im Teilsektor »Luftverkehr« kénnen aufgrund einer aufwendigen Notstromver-
sorgung aktuelle An- und Abfliige noch teilweise realisiert werden. Die Deutsche
Flugsicherung wird aber schon bald Flugbewegungen reduzieren oder untersagen,
und die Fluglinien leiten Fliige in das vom Stromausfall nichtbetroffene Gebiet
um. In Flughifen miissen noch ein Grundbetrieb aufrechterhalten, die Sicherheit
auf dem Gelande gewihrleistet sowie die noch wartenden Fluggiste versorgt
werden. Zudem wird gepriift, inwiefern Versorgungsfliige, ggf. als Sichtflug, fiir
die betroffene Bevolkerung moglich sind.

Angesichts der schwerwiegenden Beeintrichtigungen der Binnen- und Sechifen
im Teilsektor »Wasser« versuchen die jeweiligen Hafenbehorden den Hafenbe-
trieb zu reduzieren, Staus aufzulosen, Schiffe sowie nichtbetroffene Hifen in
Deutschland und Europa zu kontaktieren und mit den verantwortlichen Behér-
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den zu kommunizieren, um den Guterverkehr umzulenken und iiber Strafle und
Schiene abzuwickeln. Die Feuerwehr und das THW kommen ggf. zum Einsatz,
beispielsweise um eine temporire Stromversorgung mit mobilen Aggregaten auf-
zubauen oder wenn es zu Gefahrenlagen im Zusammenhang mit gefihrlichen
Gitern kommt. Aufgrund der Ausfille im Bereich der Informations- und Kom-
munikationstechnologie wird es dabei zu erheblichen Schwierigkeiten kommen.

WASSERVERSORGUNG UND ABWASSERENTSORGUNG

Wasser ist als nichtsubstituierbares Lebensmittel und Garant fiir hygienische
Mindeststandards eine unverzichtbare Ressource zur Deckung menschlicher
Grundbediirfnisse. Wasser ist aber auch fiir Gewerbe, Handel, Industrie und
offentliche Einrichtungen von substanzieller Bedeutung. Die Wasserinfrastruk-
tursysteme konnen ohne Strom bereits nach kiirzester Zeit nicht mehr betrieben
werden. Die Folgen ihres Ausfalls, insbesondere fiir dje Versorgung der Bevélke-
rung mit Trinkwasser, waren katastrophal.

Im Bereich der Wasserversorgung wird elektrische Energie in der Wasserforde-
rung, -aufbereitung und -verteilung benétigt. Besonders kritisch fiir die Gewahr-
leistung der jeweiligen Funktion sind elektrisch betriebene Pumpen. Fallen diese
aus, ist die Grundwasserforderung nicht mehr moglich, die Gewinnung von
Wasser aus Oberflichengewissern zumindest stark beeintrichtigt. Zudem kon-
nen Aufbereitungsanlagen und das Verteilsystem nur noch durch natiirliche Ge-
fille gespeist werden, sodass erheblich weniger Wasser bereitgestellt und héher
gelegene Gebiete gar nicht mehr versorgt werden konnen.

Die reduzierte Wasserversorgung wirkt sich auch auf die Abwasserentsorgung
aus: So sinkt die anfallende Schmutzwassermenge, und es indert sich die Zu-
sammensetzung des Schmutzwassers. Deshalb besteht die Gefahr, dass sich
durch das stark konzentrierte Abwasser in der Kanalisation Ablagerungen bilden
und zu Verstopfungen und Geruchsbildung fithren. Da die Abwasserhebepum-
pen oftmals nicht notstromgepuffert sind, kann anfallendes Abwasser aus den
Kanilen austreten. Klaranlagen sind in der Regel mit Notstromerzeugungskapa-
zitaten ausgeriistet, die einen Volllastbetrieb erlauben, Sollte die Notstromver-
sorgung versagen, miissen die Abwassermengen vor dem Klirwerk abgeschlagen
und in die Oberflichengewsisser geleitet werden. Damit sind unmittelbare Um-
weltschiden verbunden.

Eine Unterbrechung der Wasserversorgung wirkt sich umfassend auf das haiusli-
che Leben aus: Die gewohnte Korperpflege ist nicht durchfiihrbar; fiir die Mehr-
zahl der Haushalte gibt es kein warmes Wasser. Das Zubereiten von Speisen und
Getranken ist nur reduziert moglich, und die Toilettenspiilung funktioniert
nicht. Mit fortschreitender Dauer des Ausfalls ist mit einer Verschirfung der
Probleme zu rechnen. Saubere Kleidung gibt es bald nicht mehr, und die hygieni-
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schen Zustinde werden prekir. Toiletten sind verstopft. Es wichst die Gefahr
der Ausbreitung von Krankheiten. Eine weitere, mittelbare Folge des Stromaus-
falls ist ein wachsendes Risiko von Brinden — im industriellen Bereich etwa
durch den Ausfall von Kiihlungen und Prozessleitsystemen oder durch Versuche
in den Haushalten, ohne Strom zu kochen, zu heizen oder zu beleuchten. Da als
Folge der reduzierten oder ausgefallenen Wasserversorgung die Brandbekamp-
fung beeintrachtigt ist, besteht insbesondere in Stidten wegen der hohen Besiede-
lungsdichte die Gefahr der Brandausbreitung auf Hiuserblocke und moglicher-
weise sogar auf ganze Stadtteile.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Auswirkungen eines Stromausfalls auf die Wasserinfrastruktursysteme sind in
Deutschland ortlich sehr heterogen. Dennoch lasst sich sagen, dass ein Grofteil
der in den Netzen und auf Anlagen vorhandenen Trink- und Abwasserspeicher
sowie Notstromkapazitaten allenfalls auf die Uberbriickung wenige Stunden dau-
ernder Versorgungsstorungen ausgelegt ist.

Zur Bewaltigung der unmittelbaren und mittelbaren Folgen eines Stromausfalls
sind Maffnahmen mit hohem personellem, organisatorischem, zeitlichem und
materiellem Aufwand erforderlich. Dazu gehoren die Versorgung der Bevolke-
rung durch Riickgriff auf Notbrunnen (5.200 in Deutschland) und der Einsatz
mobiler Sanitirwagen. Weitere Mafinahmen betreffen die Aufrechterhaltung
eines Betriebszustands der Ver- und Entsorgungsnetze auf einem niedrigen Leis-
tungsniveau durch Uberbriickung und funktionellen Ersatz einzelner stromab-
hangiger Komponenten und Anlagen. Dies erfordert insbesondere den mobilen
Einsatz von NSA. Diese miissen an wechselnden Positionen betrieben werden,
wie z.B. an Hebeanlagen in der Kanalisation oder bei den elektrischen Pumpen
der Wasserversorgung. Solange eine Notstromversorgung verfiigbar ist, kann die
Wasserversorgung mit begrenzter Leistung, eingeschrinkter Verfiigbarkeit im
Leitungsnetz und/oder reduzierter Trinkwasserqualitit betrieben werden, Die
Trinkbarkeit des Wassers ldsst sich dann auf Abnehmerseite, z. B. durch Entkei-
mungsmittel, herstellen. Ob diese Mafinahmen zur Katastrophenbewiltigung —
insbesondere angesichts der knappen Kapazititen bei NSA - fiir einen lingeren
Zeitraum tragfihig sind, ist zweifelhaft.

INFORMATIONS- UND HANDLUNGSBEDARF

Angesichts der tiberragenden Bedeutung der Wasserinfrastruktursysteme fiir die
Versorgung der Bevolkerung sollten Sicherbeitskonzepte fortentwickelt werden.
Zwar enthilt das Regelwerk des Deutschen Verbands fiir das Gas- und Wasser-
fach bereits zahlreiche Elemente des Trinkwassersicherheitskonzepts der Weltge-
sundheitsorganisation (WHO). Da aber der Aspekt der Risikoabschatzung in
den Bereichen Wassergewinnung, -aufbereitung, -speicherung und -verteilung
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noch kaum implementiert ist, besteht Bedarf an Analysen, um Priorisierungen
hinsichtlich zu entwickelnder Mafinahmen zu ermdéglichen. Beziiglich vorliegen-
der Vulnerabilititsanalysen ist festzustellen, dass Auswirkungen eines langanhal-
tenden Stromausfalls auf die Wasserinfrastruktur bisher nicht modellgestiitzt
untersucht worden sind. Als besonders geeignet konnten sich Modelle erweisen,
die das Wasserinfrastruktursystem als einen Bestandteil eines Geflechts von in-
teragierenden Infrastrukturen auffassen. Ergebnisse konnten beim Aufbau eines
vorbeugenden Katastrophenmanagementsystems hilfreich sein.

Aspekte der Vulnerabilitit und Resilienz sollten verstarkt in Planungen fiir zu-
kiinftige Systeme integriert werden. Zum Beispiel wird im Bereich der Abwas-
serbehandlungsanlagen bereits verstirkt Forschung und Entwicklung mit dem
Ziel einer Steigerung der Energieeffizienz und der Eigenenergieproduktion durch
Faulgasverstromung in Blockheizkraftwerken (BHKW) betrieben. Durch deren
weiteren Ausbau wire schon bej heutigem Stand der Technik eine autarke Ener-
gieeigenversorgung denkbar. Eine Inselnetztauglichkeit der dezentralen Stromer-
zeuger konnte einen Beitrag zu einer verbesserten Resilienz des Sektors nach dem
Stromausfall leisten. Ziel solcher Systeme sollte sein, die Klaranlagen sicher und
unkompliziert in einen autarken Betriebszustand zu versetzen. Energieautarkie
und Inselnetztauglichkeit wiren auch fiir die Wasserwerke als zentrale Elemente
der Infrastruktur anzustreben.

Kurzfristig besteht Bedarf, Verbesserungen an nichtsystemischen Sicherheitskon-
zepten vorzunehmen. So gibt es bei Kliranlagen noch erhebliche Defizite in der
Ausstattung mit Systemen zur unterbrechungsfreien Stromversorgung, bei Not-
Stromaggregaten und in der Ausstattung mit Betriebsmitteln (z.B. Diesel) fiir
enen lingeren Zeitraum.

Im Bereich Brandschutz ergeben sich Moglichkeiten der Vulnerabilitatssenkung
beispielsweise durch die Entwicklung und den Einsatz neuer Technologien, die
durch effektiveren Loschwassereinsatz zu einer Senkung des Wasserbedarfs fiih-
ren,

LEBENSMITTEL

Der Sektor Lebensmittel umfasst die komplexe Versorgungskette von der Roh-
stoffproduktion bis zur Abnahme von Fertigerzeugnissen durch den Endver-
braucher. Als Folge des Stromausfalls ist die Versorgung mit Lebensmitteln er-
heblich gestort; deren bedarfsgerechte Bereitstellung und Verteilung unter der
Bevélkerung werden vorrangige Aufgaben der Behérden. Von ihrer erfolgreichen
Bewiltigung hingt nicht nur das Uberleben zahlreicher Menschen ab, sondern
auch die Aufrechterhaltung der 6ffentlichen Ordnung.
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Aufgrund fehlender Klimatisierung und Durchliiftung kommt es innerhalb der
ersten Tage zu Schiden in der Unterglasproduktion von Obst und Gemiise sowie
an Lagergut. In der Tierhaltung werden die fiir Leben und Gesundheit der Tiere
wichtigen Funktionen in der Stalltechnik zunichst durch (vorgeschriebene) NSA
aufrechterhalten. Der Ausfall der weiteren Stall- und Melktechnik beeintrichtigt
jedoch das Wohlbefinden der Tiere und kann bei Milchvieh zu Futerentziindun-
gen und in der Folge zum Tod fiihren. Sobald der Treibstoffvorrat fiir die NSA
erschopft ist, was zumeist nach 24 Stunden der Fall ist, leiden die Tiere unter der
manuell nicht zu leistenden Versorgung mit Futter, Wasser und Frischluft. Am
problematischsten ist die Versorgung von Schweinen und Gefliigel in Bestinden
mit mehreren Tausend Tieren. Unter diesen Bedingungen iiberleben die Tiere oft
schon die ersten Stunden nicht.

Die weiterverarbeitende Lebensmittelindustrie fillt zumeist sofort aus, sodass die
Belieferung der Lager des Handels unterbrochen wird. Diese halten zwar um-
fangreiche Lebensmittelbestinde vor, allerdings iiberwiegend in Form von (Tief-)
Kiihlprodukten. Nur wenige Lager konnen die erforderliche Notstromversor-
gung linger als zwei Tage aufrechterhalten. Dadurch werden auch der Waren-
umschlag und damit die Versorgung der Filialen massiv beeintrichtigt. Dort lee-
ren sich die Regale innerhalb weniger Tage.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Der Lebensmittelhandel erweist sich angesichts der erhohten Nachfrage als das
schwichste Glied der Lebensmittelversorgung. Schon nach wenigen Tagen ist
mit ernsthaften Engpissen bei der Lebensmittelversorgung zu rechnen. Mit dem
Ziel der Katastrophenbewiltigung kénnten die Behérden u.a. folgende MaR-
nahmen ergreifen:

> Auf Grundlage des Ernihrungsvorsorgegesetzes wird die rationierte Freigabe
der Bestinde der »Zivilen Notfallreserve« und der »Bundesreserve Getreide«
veranlasst. Diese werden, wo méglich, weiterverarbeitet und iiber sogenannte
Sammelverpflegungseinrichtungen ausgegeben.

> Auf der Basis des Verkehrsleistungsgesetzes (VerkLG) werden Transport-
kapazititen bereitgestellt. Erginzend wird eine intensivierte ubergebietliche
Belieferung der betroffenen Region durch den Handel in Gang gesetzt.

> In ausgewihlten Filialen des Lebensmittelhandels werden Ausgabestellen fiir
Lebensmittel eingerichtet. Diese werden mit NSA ausgestattet und bei der
Treibstoffzuteilung berticksichtigt. Die entsprechenden Unternehmen koordi-
nieren in Abstimmung mit den Behorden die erforderliche Logistik.

> Da ein groffer Teil der Bevolkerung iiber keine Moglichkeit zur Zubereitung
warmer Mahlzeiten verfiigt, werden, z.B. durch THW, Deutsches Rotes
Kreuz (DRK) und Bundeswehr, Groflkiichen errichtet bzw. warme Mahlzei-
ten ausgegeben.

1
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Trotz grofter Anstrengungen kann aber mit hoher Wahrscheinlichkeit die fli-
chendeckende und bedarfsgerechte Verteilung der Lebensmittellieferungen nur
ungeniigend gewihrleistet werden. Eine Kommunikation iber Vorrat und Be-
darf zwischen Zentrale, Lager und Filiale ist wegen des Ausfalls der Telekom-
munikationsverbindungen erheblich erschwert. Das behordliche Katastrophen-
management leidet erheblich unter dem Fehlen eines einheitlichen Lagebilds,
sodass auch eine linderiibergreifende Planung und Koordinierung von Mag-
nahmen drastisch erschwert sind.

INFORMATIONS- UND HANDLUNGSSBEDARF

Ansatzpunkte fiir eine vorsorgende Starkung der Resilienz des Sektors wiren vor
allem die regionalen Zentrallager des Handels sowie u. U. ausgewidhlte Filialen.
Diese konnten mit einer robusten Notstromversorgung ausgestattet werden. Sind
Stromeinspeisepunkte vorhanden, wire der Einsatz mobiler Aggregate eine Op-
tion, die dann aber fiir lingere Zeit sichergestellt werden miisste. Eine weitere
Handlungsperspektive lige in einer auf regenerativen Energien basierten Eigen-
stromversorgung der Zentrallager, die ein hohes Maf an Autarkie erméglichen
wiirde.

Gepriift werden kénnten offentlich-private Sicherbeitspartnerschaften zur Stir-
kung der Resilienz des Sektors. Ausgangspunkt kénnte beispielsweise ein Konzept
sein, bei dem im Rahmen einer Absprache mit dem Handel angestrebt wiirde, je
10.000 Einwohner eine katastrophentaugliche Filiale und in jedem Bundesland
ein Lebensmittellager vorzusehen, die mit umfassenden Bestanden, Kommunika-
tionsmitteln und NSA ausgestattet werden. An geeigneten Standorten kimen
auch inselnetzfihige dezentrale Stromerzeuger, die regenerative Energiequellen
nutzen, infrage. Diese wiirden in eine zentrale Datenbank aufgenommen, mit
deren Hilfe im Katastrophenfall Behérden und Unternchmen Lieferungen koor-
dinieren.

GESUNDHEITSWESEN

Nahezu alle Einrichtungen der medizinischen und pharmazeutischen Versorgung
der Bevdlkerung sind von Elektrizitit unmittelbar abhingig. Das dezentral und
hocharbeitsteilig organisierte Gesundheitswesen kann den Folgen eines Strom-
ausfalls daher nur kurz widerstehen. Innerhalb einer Woche verschirft sich die
Situation derart, dass selbst bei einem intensiven Einsatz regionaler Hilfskapazi-
taten vom weitgehenden Zusammenbrechen der medizinischen und pharmazeu-
tischen Versorgung auszugehen ist.

Bereits nach 24 Stunden ist die Funktionsfahigkeit des Gesundheitswesens erheb-
lich beeintrichtigt. Krankenhiuser kénnen mithilfe von NSA noch einen ein-
geschrankten Betrieb aufrechterhalten, Dialysezentren sowie Alten- und Pflege-
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heime aber miissen zumindest teilweise gerdiumt werden und Funktionsbereiche
schliefen. Die meisten Arztpraxen und Apotheken kénnen ohne Strom nicht
mehr weiterarbeiten und werden geschlossen.

Arzneimittel werden im Verlauf der ersten Woche zunehmend knapper, da die
Produktion und der Vertrieb pharmazeutischer Produkte im vom Stromausfall
betroffenen Gebiet nicht mehr moglich sind und die Bestinde der Krankenhiu-
ser und noch geoffneten Apotheken zunehmend liickenhaft werden. Insbesonde-
re verderbliche Arzneimittel sind, wenn iiberhaupt, nur noch in Krankenhausern
zu beziehen. Dramatisch wirken sich Engpisse bei Insulin, Blutkonserven und
Dialysierfliissigkeiten aus.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Der dezentral strukturierte Sektor ist schon nach wenigen Tagen mit der eigen-
stindigen Bewiltigung der Folgen des Stromausfalls iiberfordert. Die Leistungs-
fahigkeit des Gesundheitswesens wird nicht nur durch die zunehmende Erschop-
fung der internen Kapazititen, sondern auch durch Ausfille anderer Kritischer
Infrastrukturen reduziert. Defizite bei der Versorgung, beispielsweise mit Wasser,
Lebensmitteln, Kommunikationsdienstleistungen und Transportdienstleistungen,
verstarken die Einbriiche bei Umfang und Qualitit der medizinischen Versorgung.

Die Rettungsdienste konnen nur noch begrenzt firr Transport- und Evakuie-
rungseinsatze eingesetzt werden. Sie sind durch die Beeintrichtigungen der
Kommunikationsinfrastruktur von Notrufen der Bevolkerung weitgehend abge-
schnitten. Auch ist die Koordination der Einsitze erheblich erschwert. Probleme
bereitet auch die schwindende Verfiigharkeit von Treibstoff. Die praklinische
medizinische Versorgung ist deshalb massiv beeintrichtigt.

Der Zusammenbruch der in Krankenhdusern konzentrierten Versorgung droht.
Einige Krankenhduser konnen zunachst eine reduzierte Handlungsfihigkeit be-
wahren und sind dadurch zentrale Knotenpunkte der medizinischen Versorgung.
Sie verfiigen meistens noch iiber einen gewissen Bestand an Medikamenten so-
wie ausreichend Personal und Treibstoff. Medizinisches Personal der ambulan-
ten Versorgung unterstiitzt die Arbeit der Krankenhiuser. Jedoch fithrt diese
verhéltnismifig gute Ausstattung auch dazu, dass dann, wenn andere Einrich-
tungen (wie Alten- und Pflegeheime, Dialysezentren) geriumt werden miissen,
auf Krankenhiuser ausgewichen wird, sodass der Zusammenbruch der noch
vorhandenen Kapazititen droht. Zwar ist in den Notfallplanen der Krankenhiu-
ser die Entlassung méglichst vieler Patienten vorgesehen. Doch kénnen wegen
der katastrophalen Zustinde auBerhalb der Kliniken allenfalls Patienten entlas-
sen werden, die sich selbststindig versorgen konnen. Auch erste Hilfeleistungen
seitens der Bundeswehr im Rahmen der »Zivil-Militirischen Zusammenarbeit«
(ZMZ) sorgen allenfalls punktuell fiir Entlastung.

13
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Spitestens am Ende der ersten Woche wire eine Katastrophe zu erwarten, d. h.
die gesundheitliche Schidigung bzw. der Tod sehr vieler Menschen sowie eine
mit lokal bzw. regional verfiigbaren Mitteln und personellen Kapazitaten niche
mehr zu bewiltigende Problemlage. Ohne weitere Zufihrung von medizinischen
Giitern, Infrastrukturen und Fachpersonal von auflen ist die medizinisch-phar-
mazeutische Versorgung nicht mehr moglich.

INFORMATIONS- UND HANDLUNGSBEDARF

Krankenhauser spielen als Ankerpunkte der medizinischen Versorgung der Be-
volkerung eine zentrale Rolle. Zwar kann thnen eine gewisse Robustheit zugebil-
ligt werden, diese wird aber nicht ausreichen, um die Ausfille aller weiteren Ein-
richtungen — insbesondere der dezentralen ambulanten Versorgung - zu kom-
pensieren. Fiir die zumeist vorhandenen NSA muss deshalb eine kontinuierliche
Nachfithrung von Treibstoff sichergestellt werden. Dazu kimen in begrenztem
Umfang die Vorhaltung von Treibstoff auf dem Geldnde oder Vereinbarungen
mit Lieferanten (die Lieferungen angesichts der allgemeinen Folgen des Strom-
ausfalls wahrscheinlich kaum realisieren konnten) infrage. Einspeisepunkte fiir
die Notstromversorgung wiren grundsitzlich bereits bei der Planung vorzusehen.
Schlieflich sollten Krankenhiuser als prioritir Berechtigte fiir die Zuteilung von
Treibstoff durch die Katastrophenschutzbehérde bestimmt werden. Ein weiter
gehender Ansatzpunke ist die Gewinnung eines moglichst hohen Grades an
Energieautarkie und Inselnetzfahigkeit, wie in Kliniken im Ansatz bereits viel-
fach im Rahmen von Umweltschutzbemithungen und Mafnahmen zur Senkung
des Energieverbrauchs realisiert. Zur Sicherstellung der Trinkwasserversorgung
von Krankenhdusern sollten verstarkt Maéglichkeiten zur Aufbereitung bzw. zum
Transport des Wassers aus Notbrunnen zu den Krankenhausern bzw. Behelfs-
krankenhausern gepriift werden.

Eine verbesserte Bevorratung von Sanititsmitteln kénnte zur Starkung der Wi-
derstandsfihigkeit erheblich beitragen. Es konnte auch erwogen werden, im
Arzneimittelgesetz weitere Ausnahmeregelungen fiir Notfille und Katastrophen
vorzusehen. Ziel miissten praxisnahe Regelungen fiir den langandauernden Ka-
tastrophenfall und die Versorgung der Bevolkerung sein. SchlieRlich erscheint es
unabweisbar, Hersteller und Grofhandel sowie Apotheken in die Katastrophen-
bewiltigung einzubeziehen. Voraussetzung wire dabei, dass die genannten Ak-
teure Vorsorge fiir Herstellung und Verteilung bei einem lingeren Stromausfall
zu treffen hitten. Dazu miisste gepriift werden, in welcher (rechtlichen) Form
dies umsetzbar sein konnte.
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FINANZDIENSTLEISTUNGEN

Selbst bei einem grofflichigen und langandauernden Stromausfall zeigt sich das
Finanzdienstleistungssystem in einzelnen Teilsektoren als relativ robust. Nach
Einschdtzungen von Experten sind der Daten- und Zahlungsverkehr zwischen
den Banken, den Clearingorganisationen und den Bérsen, die Datenhaltung so-
wie weitere kritische Geschaftsprozesse iiber eine lange Zeit durch Notstromver-
sorgung gewihrleistet bzw. konnen in ein nichtbetroffenes Gebiet ausgelagert
werden. Auch im Borsensystem sind die fiir einen Katastrophenfall geplanten
Mafinahmen in technischer, personeller und organisatorischer Sicht ausreichend,
um den Betrieb im Wesentlichen iiber die gesamte Dauer des Stromausfalls sicher-
zustellen.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Weniger robust sind die Kommunikationswege zwischen den Banken, Clearing-
organisationen und Handelsplatzen einerseits und den Personen und Unterneh-
men, die Finanzdienstleistungen nachfragen, andererseits. Wegen des Ausfalls der
Telefonnetze und des Internets besteht im betroffenen Gebiet nach kurzer Zeit
keine Moglichkeit mehr, Finanzdienstleistungen abzuwickeln. Viele Banken, die
nach dem Eintritt des Stromausfalls noch gedffnet bleiben, schlieRen nach eini-
gen Tagen. Da auch die Geldautomaten ausgefallen sind, droht die Bargeldver-
sorgung der Bevolkerung zu kollabieren. Es ist anzunehmen, dass es hierdurch
und durch den Ausfall elektronischer Zahlungsméglichkeiten in Geschiften und
Banken mit der Zeit zu Unmut und teils zu aggressiven Auseinandersetzungen
kommt, da es fur die Bevolkerung keine Bezahlméoglichkeiten mehr gibt.

Als Achillesferse des Sektors erweisen sich die fehlenden elektronischen Bezahl-
moglichkeiten sowie die versiegende Bargeldversorgung der Bevolkerung. Aus
diesem Grund verstarkt sich die Unsicherheit in der Bevélkerung: Die Menschen
haben Angst, sich nicht mehr mit Nahrungsmitteln und anderen Giitern des tag-
lichen Bedarfs versorgen zu kénnen. Die Information der Kunden und eine an-
gemessene Risikokommunikation in Abstimmung mit den Katastrophenschutz-
behorden werden deshalb immer wichtiger.

INFORMATIONS- UND HANDLUNGSBEDARF

Die Deutsche Bundesbank steht vor der Aufgabe, in Zusammenarbeit mit ande-
ren Organisationen und Einsatzkriften des Bevolkerungsschutzes, zumindest
eine rudimentare Bargeldversorgung der Bevolkerung sicherzustellen. Hierzu
miissten die Banken einbezogen werden. Fiir Anlieferung und Ausgabe von Bar-
geld wire ein umfassendes Organisations- und Logistikkonzept erforderlich.
Auch miisste ein erweitertes Sicherheitskonzept entwickelt werden, da fraglich
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ist, ob die privaten Sicherheitsdienstleister die intensive Auslieferung von Bargeld
ausreichend absichern kénnten.

FALLBEISPIEL »GEFANGNISSE«

Durch NSA kénnen Justizvollzugsanstalten (JVA) zunichst die Hauptfunktionen
des Betriebs zunichst aufrechterhalten. Dies sind primar die Sicherung der Ge-
fangenen und die Grundversorgung (Beleuchtung, Liftung, Heizung). Die erste
Phase des Stromausfalls ist am chaotischsten. Besonders problematisch ist ein
Stromausfall am Tag, da eine grofie Zahl von Gefangenen auferhalb der Zellen
ist. Sdmtliche nicht mit Notstrom versorgte Sicherheitselemente, Anlagen der
Gebdudetechnik sowie EDV-Anlagen und Kommunikationsmittel stehen nicht
mehr zur Verfiigung. Dies macht den Dauereinschluss der Gefangenen erforder-
lich. Neben der daraus resultierenden psychischen Belastung zeigen sich bei Ge-
fangenen durch schlechter werdende hygienische Verhiltnisse, ungeniigende
Nahrungsmittelversorgung sowie fehlende Heizung gesundheitliche Probleme.

Auch das Personal der JVA ist zunehmend belastet und iibermiidet. Zudem
kommen Teile des Personals aufgrund der Verkehrsprobleme zu spat oder gar
nicht zur Arbeit. Dadurch wichst insgesamt die Gefahr von Gehorsamsverwei-
gerungen und Unruhen. Bedingt durch die Auswirkungen des Stromausfalls auf
andere Sektoren ist nicht von einer Entlastung durch Polizeikrifte und andere
Unterstiitzungskrifte auszugehen. Die Sicherstellung der Versorgung der NSA
hat nun die héchste Prioritit. Nur dadurch sind ein (reduzierter) Betrieb und
eine adiquate Uberwachung der Gefangenen moglich. Selbst wenn dies gelingt,
entsteht zunehmend — insbesondere durch hygienische, medizinische und weitere
Versorgungsprobleme — eine kaum zu bewiltigende Lage. Die Situation ver-
schirft sich, sollte die Zahl der Haftlinge aufgrund wachsender Kriminalitit und
Verhaftungen im betroffenen Gebiet steigen.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Treibstoffreserven der JVA vor Ort reichen voraussichtlich nur fiir wenige
Tage. Fiir die Sicherstellung der Notstromversorgung sind also die Verfiigbarkeit
mobiler NSA bzw. die Lieferung zusitzlicher Treibstoffmengen zwingend not-
wendig. Ist die Notstromversorgung gefihrdet, scheint eine Verlegung der Ge-
fangenen in andere JVA, die sich auRerhalb des betroffenen Gebiets befinden
und deren Belegungskapazitit nicht iiberschritten ist, nahezu unumganglich.

Selbst bei funktionierendem Notstrom wird die Durchhaltefahigkeit einer JVA
aufgrund von Sicherheits- und Gesundheitsproblemen nach wenigen Tagen in-
frage stehen. Deshalb, und weil die Gefahr von Ausbriichen droht, muss iiber
eine Riumung der JVA entschieden und diese in die Wege geleitet werden. Dabei
konnten massive Koordinationsprobleme aufgrund ausgefallener Festnetz- und
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Mobilfunktelefonie auftreten. Es ist ferner fraglich, ob ausreichende und geeig-
nete Transportkapazititen einschlieflich des hierfiir erforderlichen Sicherungs-
personals abrufbar sind.

INFORMATIONS- UND HANDLUNGSBEDARF

Explizite gesetzliche Regelungen zur Notstromversorgung in JVA sind nicht er-
kennbar. Ob auf der Ebene der Verwaltungsvorschriften, als Folge der Katastro-
phenschutz- und Hilfeleistungsgesetze der Bundeslinder, einschldgige Maflgaben
vorliegen, konnte nicht sicher geklirt werden. Unklar ist ferner, ob ein langer
andauernder Stromausfall Teil von Notfallplinen der JVA oder von Alarm- und
Einsatzplanen der unteren Katastrophenschutzbehorde ist und ob entsprechende
Ubungen unter Einbezug externer Unterstiitzungskrafte stattfinden. Weiterer
Informations- sowie rechtlicher Klirungsbedarf ergibt sich fiir moglicherweise
notwendig werdende aufergewohnliche Mafinahmen, wie die Nichtaufnahme
von Freigiangern oder die gezielte Entlassung (»Hafturlaub«) bestimmter Gruppen
von Gefangenen.

Die sektorbezogene Perspektive bei der Folgenanalyse hat offenkundig gemacht,
wie begrenzt die Kapazititen zur Folgenbewiltigung sind. Zudem werden durch
die signifikante gegenseitige Abhingigkeit der Sektoren die Durchhaltefihigkeit
weiter reduziert und die Moglichkeiten fiir das Hilfeleistungssystem einge-
schrinkt. Im Folgenden wird diese Einschitzung nochmals untermauert, und es
werden einige sektoriibergreifende Schlussfolgerungen gezogen.

VERHALTEN

Bricht die Stromversorgung zusammen, sind alltigliche Handlungen infrage ge-
stellt und gewohnte Kommunikationswege groftenteils unbrauchbar. Die damit
verbundenen Gefihrdungen und Ungewissheiten verunsichern die Birger und
erschiittern ihre Uberzeugung von der Kontrollierbarkeit ihrer Lebensbedingun-
gen. Dies wird dadurch verstirkt, dass der Stromausfall die Betroffenen unvor-
bereitet und unter der Bedingung der zeitlichen Unbestimmtheit trifft. Stockt die
Versorgung, fehlen Informationen und beginnt die 6ffentliche Ordnung zusam-
menzubrechen, entstehen Ohnmachtsgefiihle und Stress.

Die aus Angst und Ungewissheit resultierenden Folgen fiir das Verhalten der
Menschen sind keinesfalls homogen. Vielmehr ist zu erwarten, dass ein breites
Spektrum unterschiedlicher und teils widerspriichlicher Reaktionen auftreten
wird. Manche Individuen und Gruppen fallen hinter die etablierten Normen des
gesellschaftlichen Zusammenlebens zuriick. Sie werden riicksichtsloser, aggressi-
ver und gewaltbereiter. Die Bereitschaft zu helfen kann abnehmen. Andererseits
werden auch Reaktions- und Verhaltensformen wie Kooperation, Empathie und
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Hilfsbereitschaft zutage treten, wodurch die Betroffenen das Gefiihl der Bewil-
tigbarkeit der Katastrophe gewinnen.

Die Mitglieder der Hilfsorganisationen erleben die Folgen des Stromausfalls als
extremen Stress sowie als hohe korperliche und psychische Belastung. Fehlende
Ressourcen und unzureichende Koordinierung vor Ort, aber auch unterschied-
liche Organisationskulturen kénnen fehlerhaftes Gefahrenverhalten verursachen,
eine effiziente Kommunikation und Zusammenarbeit der Einsatzkrifte erschwe-
ren oder sich zu Konflikten zwischen den Helfern zuspitzen.

Das Verhalten von Gruppen und Individuen in einem Katastrophenfall ist ein
noch nicht ausreichend erschlossener Untersuchungsgegenstand. So fehlen Ana-
lysen zum Schutz-, Flucht- und Unterstiitzungsverhalten der Bevolkerung sowie
zur Belastungsakkumulation in langandauernden Bedrohungslagen. Zugleich
existiert hierzu aber eine Reihe von weitgehend fragwiirdigen Annahmen — ins-
besondere zu erwartbarem, iiberwiegend unsozialem, apathischem oder panikar-
tigem Verhalten der Bevolkerung. Deshalb wire hier weitere Aufklarung — insbe-
sondere zu den moglichen Hilfeleistungspotenzialen der Bevolkerung in Kata-
strophensituationen - erforderlich. Durch differenzierte Forschungsbemiihungen
kénnte am Beispiel Stromausfall ein Beitrag zur Analyse des in der Katastro-
phenforschung wenig thematisierten menschlichen Bedrohungs- und Fehlverhal-
tens und seiner Ursachen geleistet werden. Dabei sollte auch das Verhalten von
Helfern Untersuchungsgegenstand sein. Informations- und Forschungsbedarf ist
vor allem bei der interorganisatorischen Kommunikation und Kooperation zu
sehen. Welches férdernde und hemmende Faktoren der Kommunikation sind,
sollte durch verstirkte sozialwissenschaftliche und interdisziplinire Analysen
weiter erhellt werden.

RECHTLICHE ASPEKTE DER KATASTROPHENBEWALTIGUNG

Die durch den Stromausfall induzierten Folgen und Folgeketten fithren zu einer
Situation, in der das Leben, die korperliche Unversehrtheit und Sicherheit der
Bevolkerung hochgradig gefihrdet sind sowie grofler materieller Schaden ent-
steht. Es entwickelt sich eine Gefahren- und Schadenslage, in der tiberregionale
Ressourcen mobilisiert werden miissen, damit der Staat seiner Schutzpflicht ge-
niigen kann. Auf rechtlicher und administrativer Ebene sind durch den Gesetz-
und Verordnungsgeber entsprechende Voraussetzungen geschaffen worden.

Beispielsweise kénnten auf Basis verschiedener Vorsorgegesetze, Bewiltigungs-
kapazititen zur Unterstiitzung regionaler Kapazititen aktiviert werden. Eréffnet
wiirden dann beispielsweise folgende Optionen:

> Im Rahmen der »Zivil-Militirischen Zusammenarbeit« werden Krifte der
Bundeswehr mobilisiert. Dadurch werden neben personeller Unterstiitzung,
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z.B. fur Polizeien, Katastrophenschutzbehorden oder Einrichtungen des Ge-
sundheitswesens, auch materielle Ressourcen verfiigbar. So konnen etwa
Krankenhauser und Sammelstellen mit Feldbetten und Zelten ausgestattet,
Grofskiichen eingerichtet oder Fahrzeuge der Bundeswehr fiir Transport- und
EvakuierungsmafSnahmen eingesetzt werden.

> Auf der Basis des Post- und Telekommunikationssicherstellungsgesetzes (PTSG)
und einer entsprechenden Rechtsverordnung durch das Bundesministerium
fiir Wirtschaft und Technologie (BMWi) kann bestimmten, im Wesentlichen
offentlichen, Aufgabentragern ein bevorrechtigter Zugang zu Telekommuni-
kations- und Postdienstleistungen gewihrt werden.

> Zur Sicherstellung der Lebensmittelversorgung kann gemifd Erndhrungsvor-
sorgegesetz und entsprechender Landesverordnungen auf die »Zivile Notfall-
reserve« sowie die » Bundesreserve Getreide« zuriickgegriffen werden.

> Das Krisengebiet konnte nach Feststellung der besonderen Notlage durch die
Bundesregierung auf Grundlage des Verkehrsleistungsgesetzes (VerkLG) mit
Transportkapazititen privater Unternehmen unterstiitzt werden. Durch das
Bundesamt fiir Giiterverkehr wiirden den anfordernden Stellen diese Trans-
portkapazitaten zur Verfiigung gestellt.

Zur Sicherstellung der Kraftstoffversorgung kann das BMWi auf Grundlage des
Erdélbevorratungsgesetzes eine Verordnung zur Freigabe der Bestinde erlassen.
Kraftstoff konnte iiber das Schienennetz mittels dieselbetricbener Fahrzeuge oder
durch Tankkraftwagen verfiigbar gemacht und verteilt werden.

Zusammen mit weiteren Landesgesetzen und -verordnungen sowie behérdlichen
Ausfithrungsbestimmungen sind umfassend und differenziert fiir spezifische wie
sektoreniibergreifende Erfordernisse die notwendigen Voraussetzungen fiir die
Mobilisierung von Bewiltigungskapazititen, auch von auflerhalb des betroffenen
Gebiets, geschaffen worden.

Zugleich erscheint diese Vielfalt der Rechtsmaterien iiberkomplex und wenig
abgestimmt. Beispielsweise sind die rechtlichen Grundlagen fiir das Katastro-
phenmanagement im Sektor »Gesundheitswesen« in mindestens elf Bundes- und
Landesgesetzen sowie zehn Verordnungen bzw. Verwaltungsvorschriften zu fin-
den. Diese Vielzahl von Instrumenten muss von den zustindigen Akteuren auf
den verschiedenen Ebenen sachlich angemessen, zum richtigen Zeitpunkt und
aufeinander abgestimmt eingesetzt werden. Dies kann nur gelingen, wenn in den
Krisenstiben kompetentes Fachpersonal agiert, ein gemeinsam geteiltes Ver-
standnis der Regelungsmaterien herrscht sowie vorausschauend Vorkehrungen
getroffen werden, dass die Gesetze und Verordnungen optimal angewendet wer-
den. Diese Voraussetzungen diirften noch nicht vollstindig geschaffen sein.
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PRIVATE SICHERHEITSPARTNER

Die Aufgabe eines gutkoordinierten Notfall- und Krisenmanagements wird noch
komplexer dadurch, dass relevante nichtbehérdliche Akteure einbezogen werden
missen. Dazu zihlen neben den Energieversorgungsunternehmen zahlreiche wei-
tere Unternehmen, beispielsweise die Informations- und Kommunikationsun-
ternehmen, die Lebensmittelwirtschaft oder das Sicherheitsgewerbe. Deren Viel-
zahl und Heterogenitit erschweren diese Aufgabe erheblich. So muss man sich
vergegenwartigen, dass es beispielsweise im Sektor »Wasser« 5.200 Versorger
und 5.900 Entsorger oder im Sektor »Informationstechnik und Telekommunika-
tion« 3.000 Anbieter von Dienstleistungen gibt. Diese operieren teils lokal, teils
tiberregional und weisen ganz unterschiedliche Kompetenzen und Kapazititen
beziiglich des Krisenmanagements auf. Aufgrund der Vielzahl und Heterogenitit
der potenziellen Sicherheitspartner der Behérden ist zu vermuten, dass hier noch
weiterer Optimierungsbedarf bei der Gewinnung von privaten Sicherheitspart-
nern auf Kreis- und Landesebene und deren Integration in die Krisenpravention
und -bewiltigung besteht.

VERNETZTE KATASTROPHENBEWALTIGUNG —
KOMMUNIKATION UND KOORDINATION

Zur Erstellung eines einheitlichen Lagebilds sowie zur Koordination der zahlrei-
chen regionalen und tiberregionalen Krisenstibe und Einsatzleitungen sind mo-
derne Informations- und Kommunikationstechnologien nahezu unentbehrlich.
Infolge des Ausfalls der Stromversorgung kann aber kaum noch auf die offent-
lichen Kommunikationsinfrastrukturen zugegriffen werden. Auch sind die zur
Verfiigung stehenden Bewiltigungskapazititen und die behordencigenen Kom-
munikationsnetze nicht fiir einen langandauernden Stromausfall ausgelegt.

> Die Kommunikation der Behérden und Organisationen mit Sicherheitsaufga-
ben (BOS) erfolgt iiber das nichtoffentliche Netz des BOS-Funks. Bis 2012
soll flichendeckend ein digitales Funknetz eingefithrt werden. Jedoch bedeutet
die Modernisierung des BOS-Funks unter dem Gesichtspunkt der Stromab-
hangigkeit eine Erhohung der Vulnerabilitit bei einem Stromausfall. Wihrend
die analogen Relaisstationen noch iiber eine Notstromversorgung von vier bis
acht Stunden verfiigten, sind die Basisstationen im neuen System nur noch auf
eine batteriebasierte Uberbriickung von zwei Stunden ausgelegt.

> Die Bundeswehr operiert mit dem digitalen TETRAPOL-Funk, der mobile
Sprach- und Datenkommunikation ermoglicht. Dieser ist nicht direkt mit dem
digitalen BOS-Funk kompatibel. Da ein Finsatz der Bundeswehr erst nach ei-
nigen Tagen zu erwarten ist, funktioniert der BOS-Funk bereits nicht mehr.
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> Die Krisenstibe vor Ort hitten auch die Option, auf mobile, stromnetzunab-
hangige Funkstationen zuriickzugreifen. Die Telekommunikationsunterneh-
men sowie THW und Bundeswehr verfiigen iiber eine Netzersatzausstattung,
mit der sie in der Lage sind, Sprach- und Datendienste zu etablieren und iiber
NSA zu versorgen. Die NSA-Kapazititen z.B. des THW sind aber begrenzt.
Gedacht sind sie in erster Linie fiir die Kommunikation der Krisenstibe und
Einsatzleitungen. Welche Kapazititen bei den Telekommunikationsunter-
nehmen vorhanden sind, ist nicht bekannt.

> Weitere Optionen bei einem Stromausfall sind die Errichtung provisorischer
Feldkabelnetze, die Unterstiitzung durch Funkamateure gemifi §2 Abs. 2
Amateurfunkgesetz sowie der Riickgriff auf Satellitenkommunikation. Die
Kommunikation mittels Feldkabeln erfolgt mithilfe mobiler Stromerzeuger,
die nach kurzer Zeit mit Treibstoff versorgt werden miissen. Dagegen sind die
energictechnischen Anforderungen an Amateurfunkgerite sehr gering. Satelli-
tentelefonie und satellitengestiitzte Internetanbindung bieten ausreichende
Ubertragungswege, sofern die benétigten terrestrischen Elemente (z.B. die
Bodenstationen) mit Strom versorgt sind.

Damit verbleibt den Behorden noch die Moglichkeit der punktuellen Wiederher-
stellung einzelner Infrastrukturen. Eine Option besteht in der zumindest stun-
denweisen Versorgung von Basisstationen des Mobilfunks sowie der zugehori-
gen Fernvermittlungsstelle (Mobile-services Switching Centre, MSC) mit Not-
strom. Sofern eine Verbindungskette iiber weitere MSCs errichtet werden kann,
waren Verbindungen zwischen den Teilnehmern in Reichweite sowie in das vom
Stromausfall nichtbetroffene Gebiet moglich. Ob jedoch eine dauerhafte Versor-
gung sowie die Vernetzung mit weiteren MSCs innerhalb und auferhalb des
vom Stromausfall betroffenen Gebiets zu leisten wire, ist fraglich.

Aus den genannten Griinden ist davon auszugehen, dass trotz intensiver Be-
miihungen zur Wiederherstellung der Kommunikationsinfrastrukturen kein ein-
heitliches Lagebild gewonnen werden kann. Die noch realisierbaren technischen
Optionen sind eher von kurzer Reichweite und Zeitdauer, die Versorgung ist
problematisch und eine Koordinierung der Krifte und Manahmen ist nur un-
zureichend zu leisten. Aus all diesen Griinden wird die behordliche Katastro-
phenbewaltigung hochgradig defizitir bleiben.

KRISENKOMMUNIKATION MIT DER BEVOLKERUNG

Einer dialogischen Krisenkommunikation mit der Bevolkerung wird durch die
Ausfille im Sektor »Informationstechnik und Telekommunikation weitgehend
der Boden entzogen. Da die rudimentir verbleibenden oder wieder aufgebauten
Kommunikationsméglichkeiten von den Behorden zur unmittelbaren Schadens-
behebung und Katastrophenbewiltigung beansprucht werden, ist die Kommuni-
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kation mir der Bevélkerung uiberwiegend auf értliche batteriegestiitzte Warnsys-
teme, Radiomeldungen sowie Lautsprecherwagen angewiesen. Da Radiosender
sich auch zur Ausstrahlung von Warndurchsagen und Informationen iiber das
satellitengestiitzte Warnsystem des Bundes SatWa$ eignen, versuchen die Behér-
den, ausgewihlte Sendestationen als Mittel der Krisenkommunikation mit Not-
strom zu versorgen. Eingerichtete Anlaufstellen, wie Biirgermeisteramter, Feuer-
wehrhduser oder Gemeindehallen, kénnen sich — wie Erfahrungen zeigen - zu
Knotenpunkten der Informationsverteilung entwickeln. Lautsprecherdurchsagen
durch Einsatzfahrzeuge oder Streifen der Einsatzkrifte sind weitere Moglichkei-
ten, dem Bediirfnis der Bevolkerung nach Informationen Rechnung zu tragen.

Es ist aber offensichtlich, dass eine solch fragmentierte (Einweg-)Kommunikation
den Anspriichen an eine kontinuierliche und zielgruppenspezifische Krisenkom-
munikation nicht gerecht werden kann. Fillt die strombasierte Kommunikation
so weitgehend aus wie beschrieben, wird es duferst schwierig, Glaubwiirdigkeit
zu vermitteln und Vertrauen zu schaffen. Wie eine solche Krisenkommunikation
ohne Strom gestaltbar sein kénnte, ist noch weitgehend unklar. Deshalb besteht
Bedarf an konzeptionellen und praxisfihigen Uberlegungen.

VERSORGUNG MIT TREIBSTOFF UND NOTSTROM

Fir das Katastrophenmanagement ist die Verfiigbarkeit der Ressource Treibstoff
von zentraler Bedeutung. Unabdingbar ist die Versorgung beispielsweise von

> Einsatzfahrzeugen der Hilfsorganisationen und Unterstiitzungskrifte;

> dieselbetriebenen Schienenfahrzeugen zur Riumung liegengebliebener Ziige
und fiir Transportzwecke sowie Busse des OPNV zur Aufrechterhaltung mi-
nimaler Transportdienstleistungen;

> NSA, die sensible Infrastrukturkomponenten (wie Einsatzleitstellen, Feuer-
wehrhauser, mobile Funkstationen) funktionsfihig halten.

Grundsitzlich bieten trotz der unginstigen Randbedingungen — wie insbesonde-
re der Ausfall von Tankstellen — die existierenden Bewiltigungskapazititen in
Form von Treibstoffvorriten notwendige Voraussetzungen fiir die erforderliche
Mobilitit der Akteure des Katastrophenmanagements. Beispielsweise stehen
durch die gesetzlich vorgeschriebene Erdolbevorratung erhebliche Treibstoffre-
serven zur Verfigung, die den Bedarf auch wihrend eines langandauernden
Stromausfalls decken kénnten. Da Benzin und Diesel vor allem in oberirdischen
Tanklagern vorgehalten werden, kénnen dort die Tankwagen oder -ziige nach
dem Schwerkraftprinzip befiille werden, falls Strom nicht zur Verfiigung steht.

Trotz dieses Potenzials ist es fraglich, inwieweit diese Kapazititen und Ressourcen
bei einem Stromausfall aktiviert und genutzt werden konnen. So diirften ange-
sichts der Beeintrichtigungen der Verkehrsinfrastrukturen die Transportfahrzeu-
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ge nicht schnell und umfassend genug einsetzbar sein, um Treibstoffengpisse
insbesondere in den urbanen Zentren zu verhindern. Schlielich ist die Koordi-
nierung und bedarfsgerechte Verteilung von Treibstofflieferungen eine duferst
komplexe Aufgabe - selbst wenn es gelinge, ausreichend Tankfahrzeuge von
Mineralélkonzernen und Logistikdienstleistern auf der Basis des VerkLG einzu-
binden: Da ein grofiflichiges Gebiet betroffen ist, sind Probleme bei der Ab-
stimmung von Zustindigkeiten sowie logistische Herausforderungen zu erwarten.
Problemverstirkend wirken die defizitiren Kommunikationsmoglichkeiten, sodass
es vielerorts zu Situationen der Fehl- oder Unterversorgung kommen wird.

Insgesamt wird deutlich, dass umfangreiche Vorkehrungen zur Gewaihrleistung
von Transportdienstleistungen fiir die Versorgung mit Treibstoff im Krisenfall
bestehen. Jedoch wird unter den spezifischen Bedingungen eines Stromausfalls
die zeitnahe und gutkoordinierte Aktivierung und Verteilung der Treibstoffre-
serven ein kritischer Faktor fiir die Folgenbewaltigung sein.

Ein Ansatzpunkt zur Erhohung der Resilienz des Sektors bestiinde in einer Ver-
besserung der unmittelbar vor Ort verfiigbaren Ressourcen. Beispielsweise konnte
vorgesehen werden, ausgewihlte Tankstellen mit NSA auszustatten und konti-
nuierlich mit Treibstoff zu versorgen. Unter der Pramisse, dass diese prioritar fiir
die Zwecke der Behorden und der Hilfsorganisationen zur Verfiigung stehen,
waren der Zeitdruck bei der Zufithrung von Treibstoffreserven gemindert und
die Mobilitit und Handlungsfihigkeit der Finsatzkrifte fir eine gewisse Zeit
sichergestellt. Zugleich wiire es zum kontinuierlichen Betrieb von NSA erforder-
lich, an ausgewihlten relevanten sicherheitskritischen Standorten zeitgerecht den
notwendigen Brennstoff nachzufiihren.

ROBUSTE STROMVERSORGUNG NACH EINEM STROMAUSFALL -
INSELNETZE ALS OPTION

Die Durchhaltefihigkeit zahlreicher Infrastrukturelemente wird durch die gerin-
gen Batterie- und Brennstoffkapazititen unterbrechungsfreier Stromversorgungs-
und netzunabhingiger Eigenstromversorgungsanlagen begrenzt. Selbst ein fli-
chendeckender Ausbau stationarer und mobiler Notstromerzeugungskapazititen
wiirde aber angesichts des immensen Bedarfs sowie zunehmender Konkurrenz
um Treibstoff allenfalls punktuell und zeitlich begrenzt eine verbesserte Durch-
haltefahigkeit der Kritischen Infrastrukturen bewirken.

Eine weiter fiihrende Perspektive zur nachhaltigen Steigerung der Robustheit der
(Not-)Stromversorgung boten deshalb Konzepte zum Aufbau von Inselnetzen.
Unter Nutzung dezentraler vernetzter Stromerzeuger kénnten regional begrenzte
Inselnetze nach einem Stromausfall weiterhin Strom erzeugen. Bereits ein punk-
tueller, auf offentliche Einrichtungen mit hoher Bedeutung fiir die Katastro-
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phenbewiltigung beschrinkter Auf- und Ausbau von Inselnetzen — insbesondere
auf der Basis regenerativer Energien - konnte eine Starkung der Resilienz der
Stromversorgung und damit der Kritischen Infrastrukturen bewirken. Daher
wird die Uberpriifung der technischen und okonomischen Machbarkeit in einem
Modellprojekt vorgeschlagen.

INFORMATION UND SENSIBILISIERUNG DER BEVOLKERUNG

Hinsichtlich der Informiertheit und der Einstellung der Bevolkerung ist ein er-
hebliches Defizit zu konstatieren. Die Stromversorgung als Kritische Infrastruk-
tur ist fir die Bevélkerung kein Thema, die Méglichkeit von Stromausfillen und
die Folgen einer Unterbrechung der Stromversorgung werden ausgeblendet. Er-
lebte Stromausfille werden meist schnell vergessen.

Katastrophen wie Stromausfille werden meist mit Extremwetterereignissen und
Terrorismus assoziiert. Da Naturereignisse als unvermeidbar wahrgenommen
werden und dem Terrorismus mit einer Art Fatalismus begegnet wird, meint
man, als Privatperson diesen vermeintlich alleinigen Ursachen nicht vorsorgend
begegnen zu konnen. Dementsprechend gibt es keine nennenswerte Vorbereitung
der Bevélkerung auf einen Stromausfall, und die Fihigkeiten zur Bewiltigung
seiner Folgen sind in dieser Hinsicht ungentgend. Angesichts der geringen Sensi-
bilitt fiir das Risiko und die Gefahren eines Stromausfalls sollte dariiber nach-
gedacht werden, wie das Interesse der Bevélkerung durch Informationen und
Beratung zu wecken und aufrechtzuerhalten ware, um in Krisensituationen die
Biirger in geeigneter Weise ansprechen zu kénnen. Dazu wire zunichst eine wis-
senschaftlich fundierte Strategie fiir die Risikokommunikation mit der Bevélke-
rung vor einem Stromausfall zu erarbeiten. Dabei sollten dje Biirger nicht als
passive Katastrophenopfer, sondern als kompetente und aktiv handelnde Akteu-
re betrachtet werden.

FAZIT

Die Folgenanalysen haben gezeigt, dass bereits nach wenigen Tagen im betroffe-
nen Gebiet die flichendeckende und bedarfsgerechte Versorgung der Bevolke-
rung mit (lebens)notwendigen Giitern und Dienstleistungen nicht mehr sicherzu-
stellen ist. Die offentliche Sicherheit ist gefahrdet, der grundgesetzlich veranker-
ten Schutzpflicht fiir Leib und Leben seiner Biirger kann der Staat nicht mehr
gerecht werden. Die Wahrscheinlichkeit eines langandauernden und das Gebiet
mehrerer Bundeslander betreffenden Stromausfalls mag gering sein. Trite dieser
Fall aber ein, kimen die dadurch ausgeldsten Folgen einer nationalen Katastro-
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phe gleich. Diese wire selbst durch eine Mobilisierung aller internen und exter-
nen Krifte und Ressourcen nicht »beherrschbar«, allenfalls zu mildern.

Weitere Anstrengungen sind deshalb auf allen Ebenen erforderlich, um die Resi-
lienz der Sektoren Kritischer Infrastrukturen kurz- und mittelfristig zu erhohen
sowie die Kapazititen des nationalen Systems des Katastrophenmanagements
weiter zu optimieren. Der Stromausfall als ein Paradebeispiel fiir »kaskadierende
Schadenswirkungen« sollte deshalb auf der Agenda der Verantwortlichen in
Politik und Gesellschaft weiterhin hohe Prioritit haben, auch um die Sensibilit:it
fiir diese Thematik in Wirtschaft und Bevolkerung zu erhohen. Der vorgelegte
TAB-Bericht soll hierzu einen Beitrag leisten.
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